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Rozdziat 1.
Postanowienia ogodlne

§1.
Stownik poje¢

. Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,

podmiot lub osoba decydujgce o celach i srodkach przetwarzania danych osobowych.
W tym przypadku Administratorem Danych Osobowych jest Przedsiebiorstwo
Ustugowo Handlowe PERFEKTA SP. Z O.0. z siedzibg przy ul. Warszawskiej 2/c,
59-800 Luban reprezentowana przez Prezesa Zarzadu;

Administrator Bezpieczeinstwa Informacji (ABI) - osoba fizyczna upowazniona
przez Administratora Danych Osobowych, zajmujgca sie zapewnianiem
przestrzegania przepisow o ochronie danych osobowych oraz prowadzeniem
wymaganej prawem dokumentacji zwigzanej z przetwarzaniem tych danych przez
administratora. Po zmianie przepiséw krajowych w zwigzku z wejsciem w zycie
Rozporzadzenia ogdlnego (RODO), funkcje Administratora Bezpieczenstwa Informaciji
peti Inspektor Ochrony Danych Osobowych (I0D);

. Baza danych osobowych — zbidér uporzadkowanych powigzanych ze sobg

tematycznie danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych
jest ztozona z elementéw o okreslonej strukturze — rekordéw lub obiektow, w ktorych
sg zapisywane dane osobowe;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne;

Spétka — Przedsiebiorstwo Ustugowo Handlowe PERFEKTA SP. Z O.0.
Administrator Systeméw Informatycznych (ASI) — osoba fizyczna wyznaczona
przez Administratora Danych Osobowych, zajmujgca sie sprawowaniem ogolnego
nadzoru nad bezpieczenstwem organizacyjnym, fizycznym oraz technicznym danych
osobowych przetwarzanych w systemie informatycznym;

. GIODO - Generalny Inspektor Ochrony Danych Osobowych — organ nadzorczy

w stosunku do administratorow danych osobowych. Po zmianie przepiséw krajowych
w zwigzku z wejsciem w zycie Rozporzadzenia ogdlnego (RODO) role organu
nadzorczego przejmie Urzagd Ochrony Danych Osobowych (UODO);

Hasto — cigg znakow literowych, cyfrowych lub innych, uwierzytelniajacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym;
Identyfikator Uzytkownika (login) — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

Incydent - pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji lub zmniejszeniem poziomu ustug
systemowych, ktére stwarzajg znaczne prawdopodobiehstwo zaktdcenia dziatania



1.

12.

13.

14.
15.

16.

17.

systemu informatycznego i zagrazajg bezpieczenstwu informacji; naruszenie
bezpieczenstwa informacji ze wzgledu na poufnos¢, dostepnosé i integralnosc;

Nosniki danych — przedmioty fizyczne (elektroniczne, papierowe), na ktérych mozliwe
jest zapisanie informaciji w celu ich przechowywania, przetwarzania i transmisji. Kazdy
nosnik danych charakteryzuje okreslona gestos¢ zapisu, wynikajgca z jego
wiasciwosci fizycznych;

Odbiorca danych — kazdy, komu udostepniane sg dane osobowe, z wytgczeniem:
osoby, ktoérej dane dotyczg, osoby upowaznionej do przetwarzania danych,
przedstawiciela administratora danych majgcego siedzibe w panstwie trzecim,
przetwarzajgcego dane przy wykorzystaniu srodkéw technicznych znajdujgcych sie na
terytorium RP, podmiotu ktéry przetwarza dane na podstawie umowy powierzenia
zawartej z administratorem, a takze organdw panstwowych i organéw samorzadu
terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem (art. 7 pkt 6 ustawy);

Podatnos$¢ - luka (stabosc¢), ktéra moze by¢é wykorzystana przez co najmniej jedno
zagrozenie, rozumiane jako potencjalna przyczyna niepozgdanego incydentu, ktéry
moze wywotac szkode;

PBI / Polityka — niniejszy dokument;

Pracownik — osoba fizyczna swiadczgca na rzecz administratora prace na podstawie
stosunku pracy, powofania, mianowania, wykonujgca zadania wytgcznie osobiscie,

w ramach prowadzonej dziatalnosci gospodarczej lub powierzone jej na podstawie
umowy cywilnoprawnej, wspotpracujgca w rozumieniu ustawy z dnia 13 pazdziernika
1998 roku o systemie ubezpieczen spotecznych (t.j. Dz.U. z 2017r., poz. 1778);
Przetwarzane danych — wszelkie operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te operacje, ktore wykonuje sie w systemie informatycznym;
System informatyczny (system IT) - zespdt wspotpracujgcych ze sobg urzadzen,
programoéw, systemow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

18. System tradycyjny - zespdt procedur organizacyjnych, wyposazenia i $rodkow

trwatych zwigzanych z mechanicznym przetwarzaniem informacji zawierajgcych dane
osobowe na nosnikach papierowych;

19.Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana gtoéwnie do Swiadczenia

publicznie dostepnych ustug telekomunikacyjnych;

20. Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej;

21.

22.

Ustugi swiadczone droga elektroniczng — wszystkie ustugi, ktérych wykonanie
nastepuje przez wysytanie i odbieranie danych za pomocg systemoéw
teleinformatycznych na indywidualne zadanie ustugobiorcy (klienta), bez jednoczesnej
obecnosci stron, transmitowanych za posrednictwem sieci publicznych, zgodnie

z Ustawg z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. 2002
r., Nr 144, poz. 1204 ze zmianami).

Uzytkownik — kazda osoba, ktéra uzyskata upowaznienie od ADO do przetwarzania
danych osobowych w systemie informatycznym, a takze osoba upowazniona przez
podmiot, z ktérym zostata podpisana umowa powierzenia przetwarzania danych
osobowych;

23.Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja

stosownych srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;



24.Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych

o0 charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

§ 2.

Cel i zakres stosowania Polityki Bezpieczenstwa Informacji.

. Polityka Bezpieczenstwa Informacji jest wewnetrznym dokumentem regulujgcym

zasady przetwarzania i ochrony danych osobowych w Przedsigbiorstwie Ustugowo
Handlowym PERFEKTA SP. Z O.O..

Polityka Bezpieczenstwa Informaciji zostata opracowana i wdrozona w celu uzyskania
standardu przetwarzania informaciji zawierajgcych dane osobowe zgodnego

z wymaganiami okreslonymi w przepisach prawa, o ktérych mowa w § 1 ust. 1-7
niniejszego dokumentu, w szczegolnosci danych osobowych przetwarzanych w celach
okreslonych w art. 27 ust. 2 pkt 7 ustawy, danych osobowych przetwarzanych

w systemie informatycznym oraz pozostatych informaciji podlegajgcych ochronie;
Niniejsza Polityka zostata udostepniona kazdej osobie majgcej dostep do danych
osobowych przetwarzanych w Spoéfce w formie tradycyjnej (papierowej) oraz

w systemie informatycznym;

Potwierdzeniem zapoznania sie z postanowieniami niniejszego dokumentu jest
ztozenie pisemnego os$wiadczenia (zatacznik nr 3 do Zarzadzenia). Ziozone
oswiadczenie winno by¢ wpiete do akt osobowych pracownika lub dotgczone do
zawartej umowy cywilnoprawne;.

§ 3.

Niniejsza Polityka Bezpieczenstwa Informaciji okresla w szczegdélnosci:

1)

2)

4)

5)

prawa, obowigzki oraz granice dopuszczalnego zachowania osob przetwarzajgcych
dane osobowe, Uzytkownikow systemu IT i tradycyjnego, w ktérych przetwarzane sg
dane osobowe oraz konsekwencje naruszenia przepisbw o ochronie danych
osobowych wymienionych w § 1 ust. 1-8;

sposob przetwarzania danych osobowych oraz $rodki organizacyjne i techniczne
zapewniajgce ochrone tych danych, w tym podstawowe warunki jakim powinny
odpowiadac urzgdzenia z wykorzystaniem ktorych dane sg przetwarzane;

zasady prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych;
wymagania w zakresie odnotowywania udostepniania danych osobowych;
instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych;

instrukcje bezpiecznego przetwarzania danych osobowych w systemie IT.

§ 4.

Zastosowane zabezpieczenia majg zapewnic:

1.

poufnosé danych — rozumiang jako witasciwos¢ zapewniajgca, ze dane osobowe nie
sg udostepniane nieupowaznionym osobom;



2. integralnosé danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

3. rozliczalnos¢ danych - rozumiang jako wiasciwos¢ zapewniajgca, ze dziatania
osoby mogg by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

4. integralno$¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznosé
jakiejkolwiek manipulacji zamierzonej, jak i przypadkowej;

5. dostepnosé informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg
dostep do informac;ji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

6. zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania,
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa informaciji,
ktére moze dotyczy¢ systeméw informatycznych i tradycyjnych stuzgcych do
przetwarzania danych osobowych.

Rozdziat 2.
Administrator Danych Osobowych. Administrator Bezpieczenstwa Informacji (ABI).
Inspektor Ochrony Danych Osobowych (IOD). Administrator Systeméw
Informatycznych (ASI).

§ 5.
Administrator Danych Osobowych (ADO)

1. Administrator Danych Osobowych podejmuje decyzje w zakresie realizacji celow
i zapewnienia srodkéw zapewniajgcych bezpieczenstwo przy przetwarzaniu danych
osobowych, zgodnie z wymogami i zaleceniami wynikajgcymi z przepiséw prawa,

w celu ochrony interesdw osob, ktérych dane dotycza;

2. Administrator Danych Osobowych petni funkcje kontrolng w zakresie poprawnego
przetwarzania danych osobowych oraz nadzoruje przestrzeganie ustalonych zasad
zawartych w niniejszej Polityce;

3. Administrator Danych Osobowych powotuje Administratora Bezpieczenstwa
Informacji (ABI) zgodnie z ustawg o ochronie danych osobowych oraz
Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 roku
(Dz.U., poz. 1934);

4. W przypadku niepowotania ABI, funkcje mu przypisane ADO petni w zakresie
zgodnym z obowigzujgcymi przepisami;

5. Po zmianie przepisow krajowych w zwigzku z wejSciem w zycie Rozporzgdzenia
ogoélnego (RODO), Administrator Danych Osobowych powierza obowigzki ABI
Inspektorowi Ochrony Danych Osobowych (IOD) na zasadach okreslonych
W przepisach prawa.

§ 6.

Zadania natozone na Administratora Danych Osobowych ustawg o ochronie danych
osobowych oraz RODO obejmujg ponadto:
1) rzetelne i przejrzyste wypetnienie obowigzku informacyjnego;
2) wykazanie, ze zastosowane srodki techniczne i organizacyjne zapewniajg nalezyty
poziom ochrony danych osobowych oraz, ze dane osobowe przetwarzane sg zgodnie

z zasadami zgodnosci z prawem, ograniczenia, minimalizacji danych, prawidtowosci,
6



4)
5)

6)

ograniczenia przechowywania, integralnosci i poufnosci i prawidtowosci
przetwarzania danych osobowych;
dokonywanie oceny ryzyka naruszenia praw i wolnosci osob, ktérych dane osobowe
sg przetwarzane z uwzglednieniem charakteru, zakresu, kontekstu i celéw
przetwarzania danych osobowych. Ocena ryzyka jest konieczna dla wdrozenia przez
Przedsiebiorstwo Ustugowo Handlowe PERFEKTA SP. Z O.0O. wiasciwych $srodkéw
technicznych, zapewniajgcych bezpieczenstwo przetwarzanych danych osobowych;
nadawanie i anulowanie upowaznieh do przetwarzania danych osobowych,
dbatos¢ o ochrone danych osobowych juz na etapie projektowania wdrazanych
rozwigzan zwigzanych z przetwarzaniem danych,
prowadzenie rejestru czynnosci przetwarzania danych osobowych, zgodnie z wzorem
stanowigcym zatgcznik nr 16 do PBI);
zgtaszanie do organu nadzorczego faktu naruszenia ochrony danych osobowych, nie
poézniej niz po uptywie 72 godzin.
7.
Administrator Bezpiec§zer’1$twa Informaciji (ABI)

Administrator Bezpieczenstwa Informacji (ABI) jest powotywany przez Administratora danych
Osobowych drogg pisemnego upowaznienia. Wzor upowaznienia dla ABI stanowi zatgcznik
nr 5 do PBI. ABI jest rowniez zobowigzany do podpisania oswiadczenia o zachowaniu
poufnosci (zatgcznik nr 4 do PBI).

1.

§8.

Do kompetenciji ABI nalezy w szczegodlnosci:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowywanie w tym zakresie sprawozdan
dla ADO,

2) nadzorowanie przestrzegania zasad ochrony danych osobowych tj. srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, ze
szczegolnym uwzglednieniem zabezpieczenia danych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem, w tym nadzér nad obiegiem oraz przechowywaniem materiatow
i dokumentéw zawierajgcych dane osobowe

3) wspotpraca z ASI w zakresie dotyczgcym przetwarzania danych osobowych w
systemie informatycznym,

4) nadzorowanie opracowania i aktualizacji dokumentacji opisujgcej sposob
przetwarzania danych, srodki ich ochrony oraz przestrzegania zasad w nigj
okreslonych,

5) zapewnianie zapoznania os0b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

6) wnioskowanie i opiniowanie wnioskow do ADO o nadanie, zmiane lub cofniecie
uprawnieh dostepu do danych osobowych oraz pozostatych wnioskéw
dotyczacych bezpieczenstwa informaciji, w tym danych osobowych, a takze
nadzér w zakresie realizacji tych wnioskow,

7) we wspoétpracy z ADO, nadzor nad fizycznym zabezpieczeniem pomieszczen,

w ktorych przetwarzane sg dane osobowe oraz organizacjg kontroli
przebywajgcych w nich osob,

8) zapewnienie przeciwdziatania incydentom oraz prowadzenie rejestru incydentow
i zagrozeh (zatgcznik nr 10 do PBI),

9) zapewnienie edukacji pracownikéw (w tym Uzytkownikow systemu IT) na temat
zasad ochrony danych osobowych i polityki bezpieczenstwa informaciji
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stosowanej w Spotce poprzez wnioskowanie do ADO o systematyczne szkolenia
w tym zakresie oraz biezgce monitorowanie poziomu wiedzy pracownikéw, np.
poprzez cykliczne przeprowadzanie testow sprawdzajgcych (przynajmniej raz w
rokuy);

§ 9.

. Administrator Bezpieczehstwa Informacji prowadzi jawny rejestr zbioréw danych
osobowych (zatgcznik nr 20) przetwarzanych na potrzeby realizacji celéw i zadan
Spotki, wykaz charakteryzujgcy sposdb  przeptywu danych osobowych pomiedzy
systemami informatycznymi (zatgcznik nr 2) oraz rejestr czynnosci przy
przetwarzaniu danych osobowych (zatgcznik nr 15);

. W ramach nadzoru nad przetwarzaniem danych osobowych, ABI sprawdza

cele, zakres przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia tych
danych, w tym w porozumieniu z ASI, zabezpieczenia urzadzen mobilnych
wykorzystywanych w Spétce;

. ABI jest rowniez zobowigzany do przeprowadzania analizy ryzyk zwigzanych

Zz zagrozeniami zwigzanymi z przetwarzaniem danych osobowych w systemie
informatycznym oraz tradycyjnym, z uwzglednieniem specyfiki pracy wigzacej sie

z koniecznoscig przetwarzania danych osobowych poza siedzibg Spétki

z wykorzystaniem urzadzen mobilnych. Dokumentacje analizy ABI przedstawia ADO
w celu dokonania oceny ryzyka i podjecia stosownych dziatan;

. Ponadto ABI jest odpowiedzialny za prowadzenie i aktualizacje wykazu budynkow,
pomieszczen lub czesci pomieszczen, w ktérych przetwarzane sg dane osobowe,
stanowigcych obszar przetwarzania (zatgcznik nr 1 do PBI), wykazu udostepnien
danych osobowych innym podmiotom (zatgcznik nr 7 do PBI), wykazu umoéw
powierzenia oraz podmiotow, ktérym powierzono dane osobowe (zatgcznik nr 8 do
PBI) oraz wykazu udostepnien danych osobowych osobom, ktérych dane dotyczag
(zatgcznik nr 9 do PBI);

§ 10.
Inspektor Ochrony Danych Osobowych (I0D)

. Po zmianie przepiséw krajowych w zwigzku z wejsciem w zycie Rozporzadzenia

ogoélnego (RODO) funkcje Administratora Bezpieczenstwa Informacji petni Inspektor

Ochrony Danych Osobowych (DPO);

. Inspektor Ochrony Danych Osobowych to osoba wyznaczona przez ADO na

podstawie upowaznienia (zatgcznik nr 5 do PBI), ktéra w Spéice zajmuje sie

doradzaniem w sprawie zasad ochrony danych osobowych oraz monitorowaniem

dziatah administratora danych w tym zakresie;

. Zadania 10D moze petni¢ osoba powotana przez Administratora Danych Osobowych

sposrod pracownikow Spotki lub osoba z zewnatrz na podstawie umowy

o swiadczenie ustug — outsourcing (art. 37 ust. 6 RODO);

. Zadania I0OD wynikajace z art. 39 RODO obejmuja:

1) informowanie administratora oraz pracownikéw o obowigzkach
spoczywajgcych na nich na mocy przepiséw prawa,

2) monitorowanie przestrzegania przepisow krajowych oraz Unii i panstw
cztonkowskich oraz polityk administratora lub procesora,

3) szkolenie personelu uczestniczacego w operacjach przetwarzania danych
osobowych,

4) przeprowadzanie systematycznych audytéw wewnetrznych,



5) udzielanie wskazéwek Administratorowi Danych Osobowych w przedmiocie
wdrozenia odpowiednich i skutecznych srodkéw technicznych jak réwniez
organizacyjnych majgcych zabezpieczyé dane osobowe,

6) udzielanie wskazowek Administratorowi Danych Osobowych, jak wykazaé
przestrzeganie prawa w zakresie identyfikowania ryzyka zwigzanego
z przetwarzaniem danych osobowych, jego oceny pod katem Zzrédta,
charakteru, prawdopodobienstwa i wagi zagrozenia oraz w zakresie
najlepszych praktyk pozwalajgcych zminimalizowac to ryzyko,

7) udzielanie zalecen w zakresie oceny skutkédw oraz monitorowanie ich
wykonania w przypadku, gdy administrator danych przed rozpoczeciem
przetwarzania zobowigzany jest do przeprowadzenia oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych,

8) utrzymywanie statej wspotpracy z organem nadzorczym,

9) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych osobowych, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

10)prowadzenie rejestru czynnosci przy przetwarzaniu danych osobowych, za
ktéore odpowiada administrator danych i rejestru kategorii czynnosci
przetwarzania danych dokonywanych w imieniu administratora przez podmiot
przetwarzajacy (zatgcznik nr 15 do PBI).

§ 1.

Spétka, jako Administrator Danych Osobowych, gwarantuje I0OD niezalezno$¢ oraz
podlegtos¢ najwyzszemu kierownictwu tak, aby IOD mdgt bezposrednio kontaktowac sie
z osobami decyzyjnymi w sprawie przetwarzania danych osobowych oraz mie¢ dostep do
wszystkich informaciji, ktére zwigzane sg z przetwarzaniem danych osobowych w Spoice.

§ 12.

IOD jest wiasciwie i niezwtocznie angazowany we wszystkie sprawy dotyczgce ochrony
danych osobowych przetwarzanych w Spétce, tzn. uczestniczy we wszystkich pracach, ktére
mogag wptywac na ksztatt operacji zwigzanych z przetwarzaniem danych osobowych w u (art.
35 ust. 2 RODO).
§ 13.
Administrator Systeméw Informatycznych.

1. Do zadan ASI nalezy zapewnienie dziatania infrastruktury teleinformatyczne;j
i oprogramowania w sposOb zapewniajgcy wiasciwy poziom bezpieczenstwa
informaciji wynikajgcy z obowigzujgcych przepisoéw, PBI oraz zalecen ABI (I0OD);

2. Nadzorowanie przez ASI| przestrzegania bezpieczehnstwa danych osobowych
gromadzonych i przetwarzanych w systemie IT ma na celu zabezpieczenie ich przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zZniszczeniem;

3. Do kompetencji ASI nalezy w szczegdlnosci:
1) zapewnienie wtasciwego poziomu bezpieczenstwa systemu informatycznego,
w tym danych osobowych w nim przetwarzanych,



2) zapewnienie mechanizmow uwierzytelniania uzytkownikéw w systemie
informatycznym stuzgcym do przetwarzania danych osobowych oraz kontrola
dostepu do tych danych,

3) inicjatywa w zakresie zapewnienia alternatywnego, awaryjnego zasilania systemu
informatycznego oraz innych urzadzen majgcych wpltyw na bezpieczehstwo
przetwarzania danych, w tym raportowanie do ABI (IOD) stanu zabezpieczen
w zakresie centralnego awaryjnego zasiania budynku, w porozumieniu
z administratorem budynku,

4) podejmowanie dziatan zabezpieczajgcych system informatyczny w przypadku
otrzymania informaciji o naruszeniu zabezpieczen systemu, informaciji
0 zmianach w sposobie dziatania systemu lub innych urzadzen wskazujgcej na
naruszenie bezpieczenstwa danych,

5) zapewnienie ochrony systemu teleinformatycznego oraz danych osobowych
przesytanych za posrednictwem tego systemu,

6) zapewnienie ochrony danych osobowych w zwigzku z naprawa, konserwacjg oraz
likwidacjg systemu informatycznego, w tym urzgdzen komputerowych
i mobilnych, na ktérych zapisane sg dane osobowe,

7) wnioskowanie i opiniowanie wnioskow do ADO o nadanie, zmiane lub cofniecie
uprawnien dostepu do danych osobowych w systemie informatycznym oraz
realizacja tych czynnosci po akceptacji ADO,

8) zapewnienie przegladow, konserwacji oraz uaktualnien systemu stuzgcego do
przetwarzania danych osobowych z uwzglednieniem specyfiki funkcjonowania
Spotki;

9) przestrzeganie przepisow bhp i ppoz. w przynaleznych pomieszczeniach.

Rozdziat 3.
Zasady przetwarzania danych osobowych. Profilowanie.
Powierzenie. Udostepnianie. Obowigzek informacyjny. Zgoda. Zabezpieczenia.
Sprawdzenia. Odpowiedzialnosé.

§ 14.
Zasady przetwarzania danych osobowych.

. Spotka gromadzi dane osobowe swoich pracownikéw, kandydatow do pracy, klientow,
zleceniobiorcow, kontrahentow i podmiotéw wspodtpracujgcych (dostawcow,
ustugodawcéw itp.);

2. Spotka pozyskuje dane osobowe oséb, o ktérych mowa w ust. 1 na dwa sposoby:
1) bezposrednio od osoby, ktérej dane dotycza,

2) z wykorzystaniem innych zrédet niz osoba, ktoérej dane dotyczg, w granicach
dopuszczalnych przepisami prawa;

3. Spotka przetwarza dane osobowe w sposob adekwatny, stosowny oraz ograniczony
do tego, co jest niezbedne w celu realizacji ustugi;

4. Wszystkie osoby upowaznione do przetwarzania danych osobowych
Przedsiebiorstwo Ustugowo Handlowe PERFEKTA SP. Z O.0. sg zobowigzane do
zachowania w tajemnicy tych danych poprzez ztozenie oswiadczenia o zachowaniu
poufnosci (zatgcznik nr 4) nawet po ustaniu zatrudnienia, zakonczenia wspotpracy,
wygasnieciu umowy itd.

§ 15.
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. Uprawnienia do przetwarzania danych osobowych w systemie IT nadawane sg
zgodnie z wiasciwg procedurg okreslong w Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Przedsiebiorstwo
Ustugowo Handlowe PERFEKTA SP. Z O.O. Uprawnienia, o ktérych mowa w zdaniu
pierwszym, wazne sg do dnia odwotania lub do chwili ustania zatrudnienia
uprawnionego pracownika;

. Ochrona dotyczy w szczegdlnosci:

1) danych osobowych gromadzonych i przetwarzanych w zwigzku
z dziatalnoscig Spotki, w tym danych osobowych podmiotéw wspotpracujgcych w
zwigzku z zawieranymi umowami,
2) danych osobowych pracownikéw, w tym danych osobowych i tresci zawieranych
umow o prace,
3) danych osobowych kandydatéw do pracy zbieranych na etapie rekrutacji,
4) danych osobowych zawartych w dokumentach finansowo-ksiegowych,
5) informacji dotyczacych zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach IT, w ktorych sg przetwarzane
dane osobowe,
6) rejestru osob dopuszczonych do przetwarzania danych osobowych,
7) danych osobowych zawartych w pozostatych dokumentach wytwarzanych
w zwigzku z dziatalnoscig Spotki.
. Katalog przetwarzanych danych osobowych moze ulec rozszerzeniu, w zaleznosci od
biezacej dziatalnosci Spétki, niemniej musi miesci¢ sie w granicach zgodnych
przepisami prawa.

§ 16.

. Obszarem przetwarzania danych osobowych sg wydzielone pomieszczenia lub

czesci pomieszczen w siedzibie Spotki (zatgcznik nr 1 do PBI);

. Pomieszczenia znajdujgce sie w siedzibie Spétki podzielone sg na:

1) strefe ogdlnodostepng obejmujgcg pomieszczenia, do ktérych dostep posiadajg
pracownicy, goscie, klienci, dostawcy, serwis zewnetrzny oraz pozostate osoby
przebywajgce w tej strefie w zwigzku z wykonywanymi obowigzkami lub
czynnosciami,

2) strefe obejmujacg pomieszczenia, gdzie kontrolowany jest ruch osobowy
i materiatlowy, objete szczegdlng kontrolg wejscia i wyjscia oraz przebywania,
(kontrolg dostepu), gdzie przebywa¢ mogg wytgcznie upowaznieni pracownicy lub
pozostate osoby pod nadzorem upowaznionych pracownikéw.

§17.

Wszystkie osoby, ktére posiadajg dostep do danych osobowych w obszarze wymienionym

w § 14 ust. 2 pkt 2 muszg posiadac¢ pisemne upowaznienie do przetwarzania danych nadane
przez ADO oraz podpisa¢ oswiadczenie o zachowaniu poufnosci. Wzér upowaznienia
stanowi zatgcznik nr 3 do PBIl. Wzér oswiadczenia o zachowaniu poufnosci stanowi
zatgcznik nr 4 do PBI.

§ 18.

. W zbiorach danych gromadzonych w systemie informatycznym zabrania sie
przetwarzania danych ujawniajgcych stan zdrowia, pochodzenie rasowe lub etniczne,
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poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
przynaleznos¢ partyjng lub zwigzkowa, dane genetyczne, dane biometryczne, natogi,
preferencje seksualne, chyba Ze wymagajg tego obowigzujgce przepisy prawa lub
osoba, ktorej dane dotyczg, wyrazita na to pisemng zgode;

. Dane o skazaniach, w tym dane o niekaralnosci mozna przetwarzaé¢ wytgcznie

w zakresie uregulowanym w art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r.

o Krajowym Rejestrze Karnym (Dz.U. 2017 poz. 678);

§ 19.
Profilowanie danych osobowych.

. Profilowanie polega na automatycznym przetwarzaniu danych osobowych,
dopuszczalnym pod warunkiem spetnienia przestanek okreslonych przepisami prawa;
. W przypadku profilowania danych osobowych w zwigzku z dziatalnoscig Spofki
zabrania sie uzywania danych wymienionych w § 16, chyba, ze wymagajg tego
obowigzujgce przepisy prawa, osoba, ktérej dane dotyczg wyrazita na to zgode, jest
to podyktowane waznym interesem publicznym;

. Przy profilowaniu danych Spotki, jako Administrator Danych Osobowych,
obowigzkowo wdraza s$rodki ochrony praw, wolnosci i uzasadnionych intereséw
osoby, ktorej dane dotyczg;

. O profilowaniu nalezy informowac¢ osobe, ktorej ono dotyczy na etapie zbierania
danych, a takze na kazdy wniosek osoby, ktérej dane dotyczg;

. Kazda osoba, ktorej dane dotyczg, ma prawo wyrazenia sprzeciwu na profilowanie jej
danych osobowych, jezeli uzna, ze narusza to jej prawa i wolnosci.

§ 20.
Powierzenie przetwarzania danych osobowych.

. Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy
powierzenia lub innego aktu prawnego, zawartej w formie pisemnej lub dopuszczalnej
prawem formie elektronicznej (oswiadczenie ztozone drogag elektroniczng lub
zapisane na elektronicznym nosniku informacji, okredlona opcja internetowa). Wzér
umowy powierzenia, zgodny z art. 31 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych oraz art. 28 rozporzgdzenia ogélnego (RODO), stanowi zatgcznik
nr 13 do PBI;

. Do przetwarzania powierzonych danych osobowych mogg byé dopuszczeni jedynie
pracownicy podmiotéw wspotpracujgcych lub $wiadczgcych ustugi na rzecz Spofki
(procesoréw) w zakresie adekwatnym do celu powierzenia;

. Umowa powierzenia danych osobowych okresla przedmiot i czas trwania
przetwarzania, zakres, charakter i cel przetwarzania, rodzaj danych osobowych,
kategorie o0sob, ktoérych dane dotyczg oraz obowigzki i prawa stron umowy
(administratora i procesora);

. Podmiot, z ktérym zostaje zawarta umowa powierzenia jest zobowigzany do

wdrozenia srodkow organizacyjnych i technicznych odpowiednich do ryzyk

przetwarzania powierzonych danych, prowadzenia rejestru czynnosci przetwarzania,

zgtaszania naruszen ochrony danych do organu nadzorczego. Szczegdtowy zakres

praw i obowigzkéw procesoréw okreslono w dokumencie o nazwie Wymagania

w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotéw
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wspotpracujgcych z Przedsiebiorstwem Ustugowo Handlowym PERFEKTA SP. Z
0.0.

. Administrator Danych Osobowych zobowigzany jest do dokumentowania powierzania
tych danych w postaci wykazu uméw powierzenia oraz podmiotéw, ktérym
powierzono dane osobowe, za kazdym razem, gdy takie powierzenie nastgpi. Wzo6r
wykazu podmiotow, ktérym powierzono dane osobowe stanowi zatgcznik nr 8 do PBI;

. W przypadku, w ktorym podmiot okreslony w umowie powierzenia danych
osobowych, w zakresie realizacji swoich ustug korzysta z pomocy innych podmiotéw
(podpowierzenie danych), wymagana jest szczegdtowa lub ogdlna zgoda ADO na
przekazanie powierzonych danych, wyrazona w formie pisemnej lub réwnowazne;j jej
formie elektroniczne;j.

§ 21.
Udostepnianie danych osobowych.

. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpié
wytgcznie w sytuacji, w ktérej Spotka, jako administrator udostepniajgcy dane, oraz
administrator danych pozyskujgcy dane drogg udostepnienia posiadajg odpowiednig
podstawe prawng w sprawie Ww. czynnosci;

. Spétka moze odméwi¢ udostepnienia danych osobowych w sytuacji, w ktorej
spowodowatoby to istotne naruszenie dobr osobistych osdb, ktérych dane dotyczg
lub innych oséb oraz w sytuacji, w ktorej dane osobowe nie majg istotnego zwigzku
ze wskazanymi motywami dziatania wnioskujgcego o udostepnienie danych;

. W przypadku koniecznosci udostepniania dokumentdéw i danych w nich zawartych,
wsrdd ktérych znajdujg sie dane osobowe niemajgce bezposredniego zwigzku

z celem udostepnienia, nalezy bezwzglednie dokonaé¢ anonimizaciji tych danych;

. W przypadku, gdy dane osobowe osoby, od ktorej zostaty zebrane, sg niekompletne,
nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem ustawy lub sg zbedne do
realizacji celu, dla ktérego zostaty zebrane, ADO lub osoba przez niego upowazniona
jest zobowigzana do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§ 22.
Obowigzek informacyjny.

. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, Spétka, jako

Administrator Danych Osobowych, jest obowigzany poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, a w szczegdlnosci o znanych mu w czasie
udzielania informaciji lub przewidywanych odbiorcach lub kategoriach odbiorcéw
danych,

3) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,

0 jego podstawie prawnej i konsekwencjach niepodania danych,

4) Administratorze Bezpieczenstwa Informacji oraz danych kontaktowych do ABI (nr
tel.,, e-mail) / Inspektorze Ochrony Danych Osobowych od chwili przejecia
obowigzkow ABI;

5) prawnie uzasadnionym interesie administratora, jezeli na tej podstawie odbywaé
sie bedzie przetwarzanie danych,

6) okresie, przez ktory dane osobowe bedg przechowywane lub o kryteriach tego
okresu,

7) profilowaniu danych,
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8) prawach osoby, ktorej dane dotyczg tj. prawie do usuniecia danych, ograniczenia
przetwarzania, przenoszenia danych, cofniecia zgody (gdy osoba, ktérej dane
dotyczg wyraza zgode na przetwarzanie danych);

. W przypadku pozyskania danych osobowych z innego zrédta, niz osoba, ktérej dane

dotyczg, Spotka jest zobowigzana poinformowac te osobe, oprécz wymienionych

w ust. 1 pkt 1-8, o zrodle pozyskania danych oraz uprawnieniach wynikajgcych z art.

32 ust. 1 pkt 7 i 8 ustawy o ochronie danych osobowych;

. Obowigzek poinformowania wymieniony w ust. 1 niniejszego paragrafu powinien by¢

wykonany w momencie zbierania danych z wyjatkiem sytuacji, w ktorej przepis innej

ustawy zezwala na przetwarzanie danych osobowych lub osoba, ktérej dane dotycza,
posiada juz informacje, ktérych udzielenia wymaga art. 24 ust. 1 ustawy o ochronie
danych osobowych;

. Obowigzek poinformowania wymieniony w ust. 2 niniejszego paragrafu powinien

zosta¢ spetniony bezposrednio po utrwaleniu zebranych danych, a wiec po zapisaniu

danych w sposob umozliwiajgcy ich dalsze przetwarzanie z wyjagtkiem sytuacji
opisanych w art. 25 ust. 2 ustawy o ochronie danych osobowych.

§ 23.
Zgoda na przetwarzanie danych osobowych.

. Zgodnie z art. 7 pkt 5 ustawy o ochronie danych osobowych oraz art. 4 ust. 11
RODO, zgoda to dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,

w ktérym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych;

. Zgoda na przetwarzanie danych osobowych nie moze by¢ domniemana Ilub
dorozumiana ani wynikac¢ z o$wiadczenia woli o innej tresci, tzn. zgoda nie moze byc¢
zawarta np. w regulaminie, ktdrego zaakceptowanie wigze sie ze zgodg na warunki

w nim zawarte;

. Zgodnie z ust. 32 preambuty RODO, w przypadku pozyskania zgody w formie innej
niz pisemna, na ADO cigzy obowigzek udowodnienia, ze zostata ona pozyskana,

a nie dorozumiana — ,Milczenie, okienka domySinie zaznaczone lub niepodjecie
dziatania nie powinny oznaczac zgody”;

. Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ wszystkich czynnosci
przetwarzania dokonywanych w tym samym celu lub w tych samych celach. Jezeli
przetwarzanie stuzy réznym celom, nalezy pozyska¢ odrebng zgode na kazdy cel;

. Zgodnie z ust. 32 preambuty RODO, elektroniczne pytanie o zgode musi by¢ jasne,
zwiezte i nie zaktdécac niepotrzebnie korzystania z ustugi, ktérej dotyczy;

. Zgoda na przetwarzanie danych osobowych moze by¢ odwotana w kazdym czasie

w sposob tak samo prosty i przystepny, w jaki zostata pozyskana.

§ 24.

. Zgoda na przetwarzanie danych osobowych nie jest wymagana w przypadku, gdy

dane bedg przetwarzane:

1) w zwigzku z zawarciem umowy z osobg, ktérej dane dotycza,

2) na podstawie przepisu prawa,

3) w interesie publicznym,

4) w prawnie usprawiedliwionym celu administratora danych,

5) w przypadku zywotnego interesu osoby, ktérej dane dotycza, gdy pozyskanie
zgody jest konieczne, ale niemozliwe.
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§ 25.
Zabezpieczenia danych osobowych.

. W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych,

w Spotce zastosowano $rodki zabezpieczajgce powierzone zbiory danych w postaci
zabezpieczen technicznych i organizacyjnych typu hasta i loginy, zamki i karty
dostepu, szafy i szafki zamykane na klucz, procedury postepowania, wyznaczone
godziny i dni pracy, automatyczne wylogowywanie z systemu, dostep do okreslonych
zasobow sieci, upowaznienia, rejestry, audyty, przeglady itp.

. Pracownicy oraz pozostate osoby posiadajgce dostep do danych osobowych sg
zobowigzane do przestrzegania zasad zabezpieczania pomieszczen i urzgdzen

w strefach stanowigcych obszar przetwarzania danych osobowych.

§ 26.
Zabezpieczenia techniczne.

. Dokumenty zawierajgce dane osobowe w formie papierowej, upowaznione osoby
przechowujg w obszarze przetwarzania danych w zabezpieczonych pomieszczeniach
(zamki na klucz, karty zblizeniowe);

. Pomieszczenia, w ktérych przetwarzane sg dane osobowe sg zabezpieczone przed
skutkami pozaru za pomocg instalacji przeciwpozarowej;

. W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajgcych
dane osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce;

. W przypadku wystgpienia koniecznosci dostepu do zbioru danych osobowych

w czasie nieobecnosci pracownika upowaznionego do przetwarzania danych w tym
zbiorze, ABI (IOD), w porozumieniu z ASI| w =zakresie dostepu do systemu
informatycznego, moze udostepnic ten zbiér innemu pracownikowi w celu dokonania
niezbednych czynnosci stuzbowych. Po powrocie nieobecny pracownik otrzymuje
nowe indywidualne hasto dostepu;

. Z kazdego zdarzenia opisanego w ust. 3 niniejszego paragrafu, ABI (I0OD) sporzgdza
Raport, w ktéorym podaje: imiona i nazwiska oséb zastepujgcych nieobecnego
pracownika;

. Zastosowany system informatyczny umozliwia rejestracje zmian wykonywanych na
poszczegoélnych elementach zbioru danych osobowych;

. Zastosowany system informatyczny umozliwia okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego w tym systemie zbioru
danych osobowych;

. Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

§ 27.
Zabezpieczenia organizacyjne.

. Opracowano i wdrozono Polityke Bezpieczenstwa Informacji w Przedsiebiorstwie
Ustugowo Handlowym PERFEKTA SP. Z 0.0 ;

. Wyznaczono ASI, ktéry sprawuje nadzér nad przetwarzaniem danych osobowych w
systemie informatycznym;

. Powotano Administratora Bezpieczenstwa Informaciji, ktéry sprawuje nadzér nad
zgodnoscig przetwarzania danych osobowych z obowigzujgcymi w tym zakresie
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10.

11

przepisami oraz realizuje obowigzki opisane w § 9 i 10 niniejszego dokumentu. Po
zmianie przepiséw krajowych w zwigzku z wejsciem w zycie Rozporzgdzenia
ogolnego (RODO) role i zadania ABI petni Inspektor Ochrony Danych Osobowych
(I0D);

Wszystkie osoby wykonujgce czynnosci zwigzane z przetwarzaniem danych
osobowych zostaty zaznajomione z przepisami dotyczgcymi ochrony tych danych;
Wszystkie osoby wykonujgce czynno$ci zwigzane z przetwarzaniem danych
osobowych w systemie informatycznym (Uzytkownicy systemu) zostaty przeszkolone
w zakresie zasad korzystania i zabezpieczen tego systemu;

Do przetwarzania danych osobowych zostalty dopuszczone wytgcznie osoby
posiadajgce upowaznienie nadane przez Administratora Danych Osobowych oraz
ktére podpisaty oswiadczenie o zachowaniu poufnosci zobowigzujgce je do
zachowania przetwarzanych danych w tajemnicy;

Prowadzone sg wykazy oséb i podmiotéw, ktérym udostepniono lub powierzono
przetwarzanie danych osobowych;

Przetwarzanie danych osobowych przez osoby upowaznione odbywa sie

W wyznaczonych pomieszczeniach, zgodnie z obszarem przetwarzania danych;
Dostep 0s6b nieposiadajacych stosownych upowaznien do pomieszczen, w ktoérych
przetwarzane sg dane osobowe odbywa sie wytgcznie za zgodg ADO lub

w obecnosci i pod nadzorem oséb upowaznionych;

Dokumenty zawierajgce dane osobowe w formie papierowej, upowaznione osoby
przechowujg w obszarze przetwarzania danych w zabezpieczonych pomieszczeniach
(zamki na klucz, karty zblizeniowe);

. Wykonane kopie zapasowe zbioréw danych osobowych przechowywane sg

w pomieszczeniu innym niz to, w ktérym znajduje sie serwer, na ktérym dane
osobowe przetwarzane sg na biezgco.

§ 28.

. Wszyscy pracownicy posiadajgcy dostep do danych osobowych przed

przystgpieniem do pracy uczestniczg w szkoleniu dotyczgcym obowigzujgcych
przepiséw prawa z zakresu ochrony danych osobowych oraz obowigzujgcych

w Spoétce procedur wewnetrznych;

Zakres czynnoéci dla osoby upowaznionej do przetwarzania danych osobowych
okresla jednoczesnie zakres odpowiedzialnosci tej osoby za ochrone przetwarzanych
danych osobowych w stopniu adekwatnym do jej zadan na stanowisku pracy;

§ 29.

. Nadzér nad dostepem do pomieszczen, w ktorych przetwarzane sg dane osobowe

sprawuje ABI (I0D) lub wyznaczona przez niego osoba;

. Pracownicy Spotki sg zobowigzani do informowania ABI (IOD) o zauwazonych

prébach nieuprawnionego dostepu do pomieszczen, o ktérych mowa w ust. 1.

§ 30.
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. ADO w porozumieniu z ABI oraz ASI moze okresli¢ pomieszczenia, do ktérych dostep
0sOb sprzatajgcych bedzie ograniczony i mozliwy tylko pod nadzorem oséb
uprawnionych do przebywania w tych pomieszczeniach;

. Osoby opuszczajgce puste pomieszczenie, w ktorym przetwarzane sg dane
osobowe, zobowigzane sg do zamkniecia drzwi na klucz. Zabrania sie pozostawiania
klucza w drzwiach po ich zewnetrznej stronie, za wyjatkiem sytuacji zwigzanych

z ochrong przeciwpozarows;

. Zabrania sie samowolnego dorabiania kluczy oraz ich wynoszenia poza siedzibe
Spotki. Kazdorazowa potrzeba dorobienia dodatkowego klucza lub kluczy winna by¢
zgtoszona ABI (I0OD), ktory wyraza na to zgode oraz okresla zasady wykonania raz
postugiwania sie kopig klucza/kluczy;

. Po zakonczeniu pracy pracownik zobowigzany jest wylogowa¢ sie z systemu
informatycznego, zamkng¢ okna w pomieszczeniu, umiesci¢ materiaty i dokumenty
zawierajgce dane osobowe w szafach lub szufladach zamykanych na klucz, zgodnie
z zasadg czystego biurka, czystej drukarki i czystej kopiarki (o ile takie urzgdzenia
znajdujg sie w pomieszczeniu) zniszczy¢ w niszczarce wszystkie materiaty zbedne

w postaci btednie utworzonej lub niepotrzebnej dokumentacji majgcej krétkotrwate
znaczenie praktyczne, m.in. wydrukow komputerowych i innych materiatéw
analogowych zawierajgcych dane osobowe;

§ 31.

. Udostepnianie drogg pocztowa lub kurierskg dokumentow i materiatow zawierajgcych
dane osobowe moze odbywac sie przesyilkg rejestrowang, a w przypadku danych
zawartych na nosnikach magnetycznych, optycznych lub elektronicznych — przesytkg
rejestrowang za potwierdzeniem odbioru;

. W Spotce dopuszcza sie stosowanie zabezpieczen organizacyjnych i technicznych
innych, niz wymienione w § 23-29.

§ 32.
Sprawdzenia.

. Sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami prawa oraz
wewnetrznymi regulacjami obowigzujgcymi w tym zakresie w Spétce dokonuje ABI
(IOD) we wspétpracy z ASI w zakresie sprawdzen dotyczacych przetwarzania danych
osobowych w systemie informatycznym. Odbiorcg sprawdzen jest Administrator
Danych Osobowych lub w okredlonych przypadkach organ nadzorczy;

. ABI (IOD) przeprowadza sprawdzenia w trybie sprawdzenia planowego, tj. wedtug
planu sprawdzen, ktory okresla przedmiot, zakres i termin przeprowadzenia
poszczegodlnych sprawdzen oraz sposob i zakres ich dokumentowania. Wzér planu
sprawdzen stanowi zatgcznik nr 17 do PBI;

. W przypadku otrzymania informacji o naruszeniu bezpieczenstwa danych osobowych
lub uzasadnionym podejrzeniu takiego naruszenia, ABI (IOD) przeprowadza
niezwtocznie sprawdzenie dorazne;

. Sprawdzeniu podlega system informatyczny, w ktérym przetwarzane sg dane
osobowe, zabezpieczenia fizyczne i organizacyjne, bezpieczenstwo osobowe oraz
zgodnos$¢ stanu faktycznego z wymaganiami prawnymi;

. ABI (IOD) przygotowuje plan sprawdzen na okres nie krétszy niz kwartat i nie dtuzszy
niz rok. Plan obejmuje co najmniej jedno sprawdzenie i jest przedstawiany ADO nie
pozniej niz na dwa tygodnie przed dniem rozpoczecia okresu nim objetego;
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. Zbiory danych oraz system informatyczny stuzgacy do przetwarzania lub
zabezpieczania danych osobowych sg obejmowane sprawdzeniem co najmniej raz
na piec¢ lat;

. Dokumentowanie przez ABI (IOD) czynnosci w toku sprawdzenia polega na tworzeniu
materiatdw w postaci papierowej lub elektronicznej w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych i opracowania sprawozdania;

. Po zakonczeniu sprawdzenia ABI (IOD) przygotowuje sprawozdanie, zgodnie

z wytycznymi okreslnymi w art. 36¢c ustawy, ktére zawiera opis ustalonego stanu
faktycznego podlegajgcego ocenie oraz analize w zakresie przestrzegania przepiséw
o ochronie danych osobowych w odniesieniu do ustalonego stanu faktycznego.

W sprawozdaniu ABI (IOD) stwierdza, czy naruszone zostaty przepisy o ochronie
danych osobowych, a jezeli tak, to jakie sg planowane lub podjete dziatania
przywracajgce stan zgodny z prawem. Sprawozdanie jest sporzgdzane w postaci
elektronicznej albo w postaci papierowe;.

. ABI (IOD) przekazuje sprawozdanie ze sprawdzenia planowego do ADO nie pdzniej
niz w terminie 30 dni od zakonczenia sprawdzenia. Sprawozdanie ze sprawdzenia
doraznego przekazywane jest niezwtocznie po zakonczeniu sprawdzenia.

§ 33.
Odpowiedzialnosé¢.

. Za zapewnienie pracownikom warunkoéw organizacyjnych i technicznych majgcych na
celu zapewnienie nalezytego bezpieczenstwa danych osobowych odpowiada
Administrator Danych Osobowych w porozumieniu z osobami odpowiedzialnymi za
poszczegodlne komorki organizacyjne Spotki;

. ABI (IOD) w porozumieniu z ASI oraz osobami odpowiedzialnymi za poszczegdine
komorki organizacyjne Spotki odpowiada za zapewnienie biezgcej edukacji
pracownikéw dotyczacej zasad bezpieczehstwa danych osobowych przetwarzanych
w systemie informatycznym i systemie tradycyjnym oraz wnioskuje do ADO o
szkolenia w tym zakresie;

. Na pracownikach oraz osobach upowaznionych do przetwarzania danych
osobowych, w zakresie ich uprawnien i odpowiedzialnosci, cigzy obowigzek dbatosci
0 zabezpieczanie danych osobowych przed ich udostepnieniem, zabraniem,
przetwarzaniem z naruszeniem ustawy przez osoby nieuprawnione oraz zmiang,
uszkodzeniem, utratg lub zniszczeniem.

§ 34.

. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng
wynikajgcg z rozdziatu 8 art. 49 — 54a ustawy o ochronie danych osobowych oraz
RODO;
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2. Odpowiedzialnosci karnej podlega kazda osoba w Spofce, ktora:

4.

1) przetwarza w zbiorze danych dane osobowe, do ktérych nie jest upowazniona,
2) przetwarza w zbiorze danych dane, ktérych przetwarzanie jest zabronione,

3) przetwarza w zbiorze danych dane niezgodne z celem stworzenia tego lub innych
zbiorow,

4) udostepnia lub umozliwia dostep do danych osobowych osobom
nieupowaznionym,

5) nie zgtasza zbiorow danych podlegajacych rejestracji,

6) nie dopetnia obowigzku poinformowania osoby, ktérej dane dotycza,
0 przystugujacych jej prawach,

7) uniemozliwia osobie, ktérej dane dotyczg, korzystanie z przystugujgcych jej praw;

Ztamanie zasad Polityki Bezpieczenstwa Informacji stanowi incydent, o ktérym
powinien by¢ niezwiocznie powiadomiony ABI (IOD). O podjeciu dziatan naprawczych
decyduje ADO na podstawie projektu dziatan opracowanego przez ABI (I0D).

W przypadku wystgpienia incydentu zwigzanego z przetwarzaniem danych
osobowych w systemie informatycznym, projekt naprawczy opracowuje i przedstawia
takze ASI.

tamanie zasad wynikajacych z niniejszej PBlI moze by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych i moze skutkowa¢ natozeniem Kkary
porzadkowej na zasadach okreslonych w przepisach prawa pracy oraz procedurach
wewnetrznych, w szczegolnosci w przypadku osoby, ktéra po stwierdzeniu
naruszenia bezpieczehstwa danych osobowych lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym fakcie ABI (I0OD);

Udokumentowane umysine ztamanie zasad okreslonych w PBI jest traktowane jako
ciezkie naruszenie obowigzkdéw pracowniczych uzasadniajgce rozwigzanie stosunku
pracy bez wypowiedzenia z winy pracownika.

Rozdziat 4.

Ogdlne warunki korzystania z systemu informatycznego. Konfiguracja sprzetu

1.

2.

informatycznego uzytkownika systemu. Procedury nadawania uprawnien.
Poczta elektroniczna. Procedury niszczenia nosnikow danych.

§ 35.
Zasady korzystania z systemu informatycznego.

Podstawowym celem zabezpieczenia systemu informatycznego stuzgacego do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Priorytetowe jest zagwarantowanie zgromadzonym
danym osobowym, przez caly okres ich przetwarzania, charakteru poufnego wraz

z zachowaniem ich integralnosci oraz integralnosci systeméw informatycznych
stosowanych w Spétce;

Istotnym elementem osiggniecia celu, o ktéorym mowa w ust. 1 jest zapewnienie
odpowiedniego poziomu kontroli dostepu:

19



1) do sieci, w tym urzgdzen serwerowych,

2) do systemow operacyjnych,

3) do aplikaciji,

4) do informaciji i zbiorow danych, wraz z okresleniem trybu dostepu.

. Zasady zachowania bezpieczenstwa w systemie informatycznym obejmujg wdrozenie
i eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone informacji przed ich nieuprawnionym przetwarzaniem;

. Kazdy Uzytkownik systemu informatycznego stosowanego w Spotce jest
zobowigzany do zapoznania sie z zasadami korzystania z tego systemu;

. Ze wzgledu na fakt, ze uzytkowane w Spoétce programy informatyczne stuzgce do
przetwarzania danych osobowych sg potagczone z siecig Internet, wprowadza sie
wysoki poziom bezpieczenstwa,;

. Korzystanie z funkcjonalnosci systemu informatycznego jest mozliwe pod warunkiem
nadania przez ASI uprawnien Uzytkownika systemu informatycznego;

. Szczegotowe procedury nadawania uprawnien do systemu informatycznego reguluje
Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Przedsiebiorstwie Ustugowo Handlowym PERFEKTA SP. Z O.0..

§ 36.

. Zgodnie z postanowieniami niniejszej PBI, zabrania sie Uzytkownikowi systemu
informatycznego podejmowania jakichkolwiek czynnosci majgcych na celu
naruszenie bezpieczenstwa przetwarzanych danych, w tym prob przetamania
zabezpieczen tego systemu;

. W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego
Uzytkownik nie moze przechowywaé danych stuzgcych do logowania do systemu

w miejscach dostepnych dla innych oséb oraz ujawniaé danych stuzgcych do
logowania innym osobom,;

. Zabronione jest korzystanie z systemu informatycznego z uzyciem danych
dostepowych innego Uzytkownika;

. Uzytkownicy sg zobowigzani do ustawienia ekranéw monitorow w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie informacji aktualnie
wyswietlanej na ekranie monitora;

. Uzytkownik zobowigzany jest do przestrzegania zasady ,czystego biurka”,
w szczegolnosci przed opuszczeniem swego stanowiska pracy powinien schowac
wszelkie informatyczne nosniki danych;
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. W czasie kopiowania, drukowania dokumentéw zawierajgcych dane osobowe,
Uzytkownik zobowigzany jest do zachowania zasady ,czystej drukarki’, ,czystej
kopiarki”, w szczegdlnosci przed opuszczeniem stanowiska kopiowania/drukowania
upewni¢ sie, ze w urzgdzeniach nie pozostaty dokumenty zawierajgce dane
osobowe;

. Przed przystgpieniem do realizacji zadah zwigzanych z przetwarzaniem danych
osobowych z uzyciem urzadzen mobilnych, Uzytkownik jest zobowigzany do
sprawdzenia, czy posiadane przez niego dane sg nalezycie zabezpieczone przed
dostepem oso6b nieupowaznionych;

. Po zakonczeniu przetwarzania danych osobowych, Uzytkownik zobowigzany jest do
nalezytego zabezpieczenia ich przed dostepem osob nieupowaznionych
§ 37.
Konfiguracja sprzetu komputerowego Uzytkownika systemu.

. System informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych oraz

logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem, w tym

kontroli przeptywu informacji pomiedzy system a siecig publiczng oraz kontrole

dziatan inicjowanych z sieci publicznej i systemu;

. Kazdy dostep do danych osobowych jest zarejestrowany;

. Urzadzenie mobilne (laptop, tablet itp.) zawierajgce dane osobowe jest

zabezpieczone przed nieuprawnionym dostepem;

. Minimalne srodki ochrony to:

1) zainstalowanie na stacjach zapory sieciowej firewall i oprogramowania
antywirusowego,

2) wdrozenie systemu aktualizacji systemu operacyjnego oraz jego skfadnikow,

3) wymaganie podania hasta przed uzyskaniem dostepu do systemu operacyjnego,

4) niepozostawianie niezablokowanych stacji roboczej bez nadzoru,

5) praca z wykorzystaniem konta nieposiadajgcego uprawnien administracyjnych.

. Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzgcych

z oprogramowania antywirusowego zainstalowanego na stacji roboczej oraz na

urzgdzeniach mobilnych i reagowania na nie;

. W przypadku niesprawdzenia przez Uzytkownika systemu pliku dostarczonego

Zz zewnatrz, oprogramowanie antywirusowe automatycznie chroni system poprzez
monitorowanie plikow w stanie rzeczywistym. W przypadku wykrycia zagrozenia,
oprogramowanie stosownie reaguje na to zagrozenie

. Wygaszacze ekranu systemowo ustawiane sg na aktywacje po 10 minutach
bezczynnosci na danej stacji roboczej oraz w razie potrzeby (np. opuszczenie
miejsca przetwarzania danych) skrotem klawiaturowym;

. Uruchomienie wygaszacza ekranu wigze sie z koniecznoscig ponownego
zalogowania, celem wznowienia pracy stacji robocze;j.

§ 38.
Procedury nadawania uprawnien.

. Dostep do systemu informatycznego stuzgcego do przetwarzana danych osobowych
moze uzyskaé wylgcznie osoba posiadajgca upowaznienie do przetwarzania danych
osobowych nadane przez ADO (zatgcznik nr 3 do PBI), ktéra podpisata oswiadczenie
o zachowaniu poufnosci (zatgcznik nr 4 do PBI);

. Uprawnienia dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych nadaje ASI na wniosek osoby odpowiedzialnej za dang komérke
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10.

1.

12.

organizacyjng Spofki;

. Uprawnienia, o ktéorych mowa w ust. 2 okreslajg poziom dostepu do sieci, w tym

urzgdzen serwerowych, do systemow operacyjnych, do aplikacji i informacji;

Po nadaniu uprawnien w systemie informatycznym, ASI przydziela Uzytkownikowi
login i hasto tymczasowe. Hasto tymczasowe Uzytkownik zmienia na wiasne przy
pierwszym logowaniu;

Hasto Uzytkownika musi sie sktada¢ co najmniej z 8 znakdéw, w tym zawiera¢ mate

i wielkie litery oraz cyfry lub znaki specjalne, nie moze zawiera¢ znakéw
nastepujacych po sobie na klawiaturze bgdz tych samych liter lub cyfr, nie moze
zawiera¢ imion, nazwisk, przezwisk, inicjatébw, dat, numerdéw rejestracyjnych
samochodéw, numerdéw telefonéw i innych kombinacji znakéw mogacych
doprowadzi¢ do tatwego rozszyfrowania go przez osoby nieupowaznione, nie moze
by¢ zapisywane w systemie w postaci jawnej, nie moze by¢ wyswietlane na ekranie
komputera w sposéb jawny, nie moze by¢ ujawnione innej osobie, nawet po utracie
waznosci, musi byé zabezpieczone przez Uzytkownika przed nieuprawnionym
dostepem o0sdéb trzecich;

W przypadku 5-krotnego wprowadzenia btednych danych (login, hasto), dostep
zostanie zablokowany na 10 minut. Po uptywie 10 minut, Uzytkownik moze ponownie
podja¢ czynnosci zalogowania sie. W przypadku nieodblokowania systemu, nalezy
niezwlocznie zawiadomié ASI;

W przypadku zapomnienia przez Uzytkownika konstrukcji hasta, winien on
niezwtocznie zawiadomi¢ ASI, ktéry nadaje nowe hasto, postepujgc zgodnie

z procedurg obowigzujgcg przy nadawaniu uprawnien dostepu do systemu
informatycznego;

ASI dokonuje rejestracji i prowadzi wykaz logindéw przydzielonych poszczegdoinym
Uzytkownikom, ktéry wigze loginy z imiennie wskazanymi osobami;

Uzytkownikom nadawane sg uprawnienia do prac tylko w modutach i funkcjach
programu wymaganych dla realizacji powierzonych im zadan;

Uzytkownik systemu informatycznego ponosi odpowiedzialnos¢ za bezpieczenstwo
danych osobowych przetwarzanych we wszystkich operacjach wykonanych przy
uzyciu jego loginu i hasta dostepu;

W przypadku wygasniecia przestanek uprawniajgcych Uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci cofniecia upowaznienia do ich przetwarzania,
ASI przy wspétpracy z ABI (I0D) zobowigzany jest do wyrejestrowania Uzytkownika z
systemu informatycznego, do ktérego byt uprawniony;

Wyrejestrowanie Uzytkownika z ewidencji oséb upowaznionych do przetwarzania
informacji nastepuje poprzez zablokowanie go we wszystkich opcjach systemu
informatycznego, do ktérych miat dostep.

§ 39.
Poczta elektroniczna.

. Uzytkownik zobowigzany jest do dbania o bezpieczenstwo poczty elektronicznej,

w szczegdblnosci do uzywania silnego hasta dostepu, nieotwierania zatgcznikow do
poczty i linkbw pochodzgcych z nieznanych Zroédet oraz zachowania ostroznosci
podczas otwierania nieoczekiwanych zatgcznikéw w korespondencji pochodzacej od
znanych nadawcow.

. Szczegotowe zasady korzystania z poczty elektronicznej reguluje Instrukcja

zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Przedsiebiorstwie Ustugowo Handlowym PERFEKTA SP. Z O.0..
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§ 40.
Procedura niszczenia danych na nosnikach elektronicznych.

. W odniesieniu do nos$nikdw przenosnych (pen-drive’y) oraz nosnikéw danych
zainstalowanych w komponentach informatycznych — ztomowanych stosowane sg
mechanizmy bezpiecznego kasowania informacji:

1) za pomocy specjalistycznego oprogramowania,

2) przy uzyciu demagnetyzaciji,

3) poprzez fizyczne niszczenie (pociecie, spalenie) nosnikéw;

. ASI dokonuje kontroli prawidtowo$ci usuniecia informacji;

. Nosniki elektroniczne, ktére nie moga by¢ ponownie wykorzystane, sg niszczone
mechanicznie lub oddawane do utylizacji przez firme specjalistyczna;

. Za wilasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamieci
masowej stacji roboczej odpowiada Uzytkownik;

. Za kasowanie informacji z pamieci masowych serweréw oraz nos$nikow Kopii
archiwalnych i zapasowych odpowiada ASl;

. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia (zatgcznik nr 19 do
PBI)

Rozdziat 5.
Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych.

§ 41.

. Ryzyko w zakresie bezpieczenstwa informaciji, w tym danych osobowych, definiuje
sie jako prawdopodobienstwo wystgpienia zagrozen i powstanie szkod, zniszczen
oraz przerw lub zaktocen prawidtowego funkcjonowania systemu tradycyjnego oraz
systemu informatycznego, w ktérych przetwarzane sg dane osobowe;

. Zarzadzanie ryzykiem jest procesem identyfikacji zasobdéw, odpowiadajgcych im
podatnosci i zagrozen, oceny prawdopodobienstwa ich wystgpienia, wielkoSci
potencjalnych strat oraz przeciwdziatania i okreslenia kryteribw akceptowalno$ci
ryzyka;

. Zarzagdzanie ryzykiem obejmuje mozliwie jak najszybszg identyfikacje ryzyka
zwigzanego z planowanym dziataniem, ocene stopnia wptywu ryzyka na uzyskane
wyniki lub cele oraz zastosowanie odpowiednich srodkdw kontroli ryzyka;

. Proces zarzadzania ryzykiem w zakresie bezpieczenstwa informacji zawierajgcych
dane osobowe, odnoszgcym sie do dziatalnosci Spotki, dokonywany jest przez ABI
(IOD) we wspoipracy z osobami odpowiedzialnymi za poszczegdlne komorki
organizacyjne oraz z AS| w zakresie systemu informatycznego;

. Pracownicy, do ktérych przypisano poszczegdlne ryzyka (wtasciciele ryzyka),
okreslajg prawdopodobienstwo wystgpienia zidentyfikowanych ryzyk oraz ich skutek
i wptyw na realizowane zadania z jednoczesnym wskazaniem istniejgcych
mechanizmow kontroli i propozycjg reakcji na ryzyko;

. ABI (IOD) w porozumieniu z ASI w przypadku ryzyk dotyczgcych bezpieczenstwa
danych osobowych przetwarzanych w systemie informatycznym, opracowuje roczne
sprawozdania, ktére w postaci raportu o zidentyfikowanych ryzykach przekazuje
ADO.

§ 42.
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. Niezaleznie od corocznej oceny ryzyk, Administrator Danych Osobowych na
podstawie informacji od ABI (I0OD) dokonuje ich oceny po kazdorazowym wystgpieniu
incydentu oraz kazdorazowej zmianie moggcej wptywa¢ na poziom ryzyka, w tym
szczegolnie zmianie struktury organizacyjnej, otoczenia dotyczgcego realizacji uméw

z nowymi podmiotami, technologii, infrastruktury, pracownikdw, metod pracy,

przepisOéw prawa;

. Niezwtocznie po wystgpieniu incydentu, ABI (IOD) przedstawia ADO do oceny

zidentyfikowane ryzyka oraz propozycje dziatah korygujgcych i zapobiegawczych;

. Na podstawie raportéw i sprawozdan otrzymanych od ABI (IOD), ADO podejmuje

ostateczng decyzje w zakresie realizacji dziatan zapewniajgcych ochrone

przetwarzanych informaciji;

. Do dziatan ADO wskazanych w ust. 3 nalezy w szczegdlnosci:

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczgcym
zmieniajgcego sie otoczenia,

2) utrzymanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje,

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnoéci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy,

4) podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacji,

5) dokonanie bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob,

o ktérych mowa w pkt 4,

6) zapewnienie szkolenia os6b zaangazowanych w proces przetwarzania informaciji
ze szczegolnym uwzglednieniem takich zagadnien, jak zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji,

w tym odpowiedzialno$¢ prawna, stosowanie srodkdw zapewniajgcych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimalizujgce
ryzyko btedow ludzkich,

7) zapewnienie ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktdéceniami, przez
monitorowanie dostepu do informacji, czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji, zapewnienie
srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemoéw
operacyjnych, ustug sieciowych i aplikacji,

8) ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc,

9) zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie,

10) zawieranie w umowach serwisowych zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji,

11) ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informaciji i Srodkow przetwarzania informacii,

w tym urzadzen mobilnych,
12)zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na:
a) dbatosci o aktualizacje systemu operacyjnego,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,
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d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozenh lub wymogdw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnoSci
technicznych systemow teleinformatycznych,

g) niezwiocznym podejmowaniu dziatah po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczehstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami
i PBI,

13) bezzwtocznego zgtaszania incydentdw naruszenia bezpieczenstwa informaciji

w sposob, umozliwiajgcy szybkie podjecie dziatan korygujgcych,

14) zapewnienie okresowego audytu wewnetrznego lub zewnetrznego w zakresie

bezpieczenstwa informacji, nie rzadziej niz raz na rok.
§ 43.

. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1)

2)
3)
4)
5)

6)

préby naruszenia ochrony danych:
- z zewnatrz - wkamania do systemu, podstuch, kradziez danych
- z wewnatrz - nieumysina lub celowa modyfikacja danych, kradziez danych,
programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne,
awarie sprzetu lub uszkodzenie oprogramowania,
zabor sprzetu lub no$nikéw z waznymi danymi ,
inne skutkujgce utratg danych osobowych, bgdz wejsciem w ich posiadanie oséb
nieuprawnionych,
usitowanie zakiécenia dziatania systemu informatycznego;

. Do typowych incydentéw zagrazajgcych bezpieczehstwu danych osobowych naleza:

1)
2)

3)

4)

5)

6)

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
niewlasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek),

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasiania, utrata tgcznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskoéw,
oprogramowania, pomyiki informatykow, uzytkownikdw, utrata/zagubienie
danych),

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie dokumentdéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania);

. Do typowych zrédet informacji o incydentach, zagrozeniach lub stabosciach systemu
zalicza sie:

1)
2)
3)
4)

zgtoszenia od Uzytkownikow,
alarmy z systeméw informatycznych,
analizy incydentéw,

wyniki audytow / kontroli.
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§ 44.

Kazda osoba posiadajgca dostep do danych osobowych, w przypadku stwierdzenia
zagrozenia lub naruszenia ochrony tych danych, zobowigzana jest poinformowaé
Administratora Bezpieczenstwa Informaciji lub ASI w sytuacjach dotyczgcych uzytkowania
systemu informatycznego. Zasady dziatania w takich przypadkach okresla tabela nr 1:

Tabela nr 1. Zasady dziatania w przypadku zagrozenia bezpieczenstwa danych osobowych

Kod
uchybienia Uchybienie i zagrozenie nieswiadome Postgpowanie w przypadku uchybienia lub zagrozenia
lub wewnetrzne i zewnetrzne
zagrozenia
W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych
Pomieszczenie, w ktérym Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI (I0OD),
A1 przechowywane sg dane osobowe ktory powiadamia ADO. ABI (IOD) sporzadza Protokot uchybienia
pozostaje bez nadzoru (zatgcznik nr 12 do PBI)
Dostep do danych majg osoby Nalezy uniemozliwi¢ dostep os6b bez upowaznienia oraz
A2 nieupowaznione powiadomi¢ ABI (IOD), ktéry powiadamia ADO i sporzadza
Protokot uchybienia.
Préba kradziezy danych osobowych w Nalezy nie dopusci¢ do kradziezy danych osobowych i powiadomic
A3 formie papierowej ABI (I0OD), ktéry powinien zabezpieczy¢ dane i powiadomi¢ ADO.
ABI (I0OD), powiadamia ADO i sporzadza Protokét zagrozenia.
Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep os6b bez upowaznienia oraz
A4 osobowych w formie papierowej powiadomi¢ ABI (IOD), ktéry sporzadza Protokét uchybienia i
powiadamia ADO.
Dane osobowe przechowywane sg w Nalezy powiadomi¢ ABI, ktéry powinien zabezpieczy¢
A5 niezabezpieczonym pomieszczeniu pomieszczenie, powiadomi¢ ADO i sporzadzi¢ Protokot uchybienia.
Préba wtamania do pomieszczenia/ Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI (IOD), ktéry
A6 budynku sprawdza stan uszkodzen, zabezpiecza dowody i wzywa policje.
ABI (I0OD), powiadamia ADO i sporzadza protokét zagrozenia
(zatacznik nr 13 do PBI).
Zniszczenie lub modyfikacja danych Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI (IOD), ktéry
A7 osobowych w formie papierowej sprawdza stan uszkodzen, zabezpiecza dowody, powiadamia ADO
oraz sporzgdza protokot zagrozenia.
Wyrzucenie dokumentéw w stopniu Nalezy zabezpieczy¢ niewtasciwie zniszczone dokumenty.
A8 zniszczenia umozliwiajgcym ich Powiadomi¢ ABI (IOD) oraz przetozonych. ABI (I0OD), sporzadza
odczytanie Protokét zagrozenia.
W zakresie przetwarzania danych osobowych w systemie informatycznym
Komputer nie jest zabezpieczony Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ASI i ABI
B1 hastem (IOD),, ktéry powiadamia ADO i sporzadza Protokét uchybienia.
Nalezy powiadomi¢ ASI i ABI (I0OD), ktéry we wspdtpracy z ASI
B2 Nieuprawniony dostep do otwartych powinien sprawdzi¢ system uwierzytelniania oraz sprawdzi¢, czy
aplikacji w systemie informatycznym nie doszto do kradziezy lub zniszczenia danych. Na podstawie
informacji uzyskanych od ASI, ABI (IOD) powiadamia ADO i
sporzgdza Protokot uchybienia.
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Proba kradziezy danych osobowych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI (IOD) i

B3 poprzez zewnetrzny nos$nik danych ASI. AS| w porozumieniu z ABI (IOD), powinien zabezpieczy¢
nosnik danych i powiadomi¢ ADO. ABI (IOD), sporzadza Protokot
zagrozenia.

Dziatanie zewnetrznych aplikaciji, Nalezy zawiadomi¢ ASI i ABI (I0OD). ASI powinien przeprowadzi¢

B4 wirusow, ztosliwego oprogramowania audyt systemow zabezpieczen, a w szczegolnosci systemoéw

antywirusowych i firewall. AS| przekazuje wynik audytu ABI (IOD),
ktory powinien ocenic, czy nie doszto do utraty danych osobowych
i w zalezno$ci od tego sporzadzi¢ protokot uchybienia lub
zagrozenia. ABI (IOD) powiadamia ADO.

Brak aktywnego oprogramowania Nalezy powiadomi¢ ASI. ASI powinien zaktualizowac

B11 antywirusowego lub naby¢ oprogramowanie antywirusowe i powiadomi¢ ABI (IOD),

ktory powiadamia ADO i sporzadza Protokét uchybienia.

Zniszczenie lub modyfikacja danych Nalezy zabezpieczy¢ dowody i powiadomi¢ ASI. AS| sprawdza

B13 osobowych w systemie informatycznym | stan uszkodzen, zabezpiecza dowody i powiadamia ABI (IOD),

ktory powiadamia ADO i sporzadza Protokét zagrozenia.

Uszkodzenie komputeréw, nosnikéw Nalezy powiadomi¢ ABI (I0D), ktéry w porozumieniu z ASI

B14 danych powinien oceni¢ w wyniku czego doszto do zniszczenia i

przywrdci¢ dane z kopii zapasowej. ABI (IOD) powiadamia ADO i
sporzgdza Protokot zagrozenia.

Préba nieprawidtowej interwencji przy Nalezy uniemozliwi¢ dostep oséb do sprzetu komputerowego oraz

B15 sprzecie komputerowym powiadomi¢ ASI, ktéry powiadamia ABI (I0D), ktéry powiadamia

ADO i sporzadza Protokdét uchybienia.

W zakresie zdarzen niezaleznych od dziatalnosci cztowieka

C16 Zdarzenia losowe (powddz, pozar, ABI (IOD) powoduje oszacowanie strat, powiadamia ADO i
zalanie itp.) sporzadza Protokét zagrozenia lub uchybienia.
Zrédto: opracowanie wiasne

1.

§ 45.

W przypadku stwierdzenia wystgpienia zagrozenia, ABI (I0D) prowadzi postepowanie

wyjasniajgce, w toku ktérego ustala zakres i przyczyny zagrozenia oraz jego

potencjalne skutki, inicjuje ewentualne dziatania dyscyplinarne, rekomenduje

dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych

zagrozen w przysztosci, dokumentuje prowadzone postepowania;

W przypadku stwierdzenia incydentow naruszenia bezpieczenstwa danych

osobowych ABI (IOD) prowadzi postepowanie wyjasniajace, w toku ktérego:

1) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkosé
szkdd, ktore zaistnialy i zabezpiecza ewentualne dowody oraz podejmuje
dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

2) ustala osoby odpowiedzialne za naruszenie,

3) inicjuje dziatania dyscyplinarne, wycigga wnioski i rekomenduje dziatania
korygujace zmierzajgce do eliminacji podobnych incydentéw w przysztosci,

4) dokumentuje prowadzone postepowania;

ABI (IOD) jest odpowiedzialny za analize incydentdéw naruszenia bezpieczenstwa,
zagrozen lub staboéci systemu ochrony danych osobowych. Gdy stwierdzi
koniecznos¢ podjecia dziatan korygujgcych lub zapobiegawczych, okresla zrédto
powstania incydentu, zagrozenia lub stabosci, zakres dziatan korygujgcych lub
zapobiegawczych, termin realizacji oraz osobe odpowiedzialng;

ABI (IOD) jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig
wdrazanych dziatan korygujgcych lub zapobiegawczych. Po przeprowadzeniu dziatan
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korygujacych lub zapobiegawczych, jest zobowigzany do oceny efektywnosci ich
zastosowania i prowadzenia stosownej dokumentacji.

Rozdziat 6.
Postanowienia koncowe.

§ 46.

1. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie
przepisy ustawy o ochronie danych osobowych oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,

jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych;

2. Nad aktualnoscig Polityki Bezpieczenstwa Informacji w Przedsiebiorstwie Ustugowo
Handlowym PERFEKTA SP. Z O.0. czuwa Administrator Bezpieczenstwa Informac;ji

(Inspektor Ochrony Danych Osobowych) we wspotpracy z ASI w zakresie
przetwarzania danych osobowych w systemie informatycznym.
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